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Gesetzliche Anforderungen
Im Bereich Cybersicherheit

Inhalt; Ubersicht tiber nationale und internationale Gesetze und Vorschriften

Wichtige Gesetze & Vorschriften

regelt den Schutz personenbezogener Daten
(Verarbeitung, Aufbewahrung, L6schung)
Unternehmen, die viele solcher Daten verarbeiten,
brauchen Datenschutzbeauftragten

verpflichtet Unternehmen zur Einhaltung von IT-
Sicherheitsstandards
(Informationssicherheitsmanagementsysteme/
ISMS) und zur Meldung von Sicherheitsvorféllen

verpflichtet Unternehmen, die kritische
Infrastrukturen betreiben, zur Einhaltung

besonderer Sicherheitsanforderungen
Sektoren: Energie, Wasser, Erndhrung, IT, Telekommunikation

regelt die Anforderungen an den Datenschutz und
die Datensicherheitim Bereich der
Telekommunikation (Vorhandensein von
Sicherheitskonzepten, Meldepflicht bei Vorféllen)

stellt Anforderungen an die Sicherheit von
Netzwerk- und Informationssystemen von
Unternehmen in der EU

Meldepflicht bei Sicherheitsvorfallen

bezieht sich auf die Einhaltung von
Industriestandards und Normen im Bereich der IT-
Sicherheit

Bsp.: Zertifizierung ISO/IEC 27001 fur ISMS

bezieht sich auf das Angebot regelmaRiger
Schulungen fur die Scharfung des Bewusstseins
bzw. Sensibilisierung fir IT-Sicherheit in
Unternehmen (Sicherheitskultur)

strukturierter Ansatz zur Vorbereitung auf
Sicherheitsvorfélle und schnelle Reaktionen im
Fall eines Cyberangriffs (Implementierung, Notfall-
Ubungen, Dokumentation)

bezieht sich auf Identifikation & Behandlung von
Risiken durch Risikoanalysen & Implementierung
von Risikomanagement-Prozessen (Uberwachung
& Dokumentation)

regelméaRige Uberpriifung (Dokumentation) &
Aktualisierung der Sicherheitsmaf3nahmen
kontinuierliche Anpassung und Verbesserung der
SicherheitsmaRnahmen

Weitere Informationen

Gefordert durch:

Bundesministerium

Die aufgefiihrten Gesetze und Web Based Training: ’% fidr Wirtschaft
. _ Vorschriften sind sehr komplex und und Klimaschutz
M Iitte l stan d . werden hier ~ nur  Uberblicksartig

aufgefiihrt. Mehr Infos erfahren Sie im
das Zirkeltraining begleitende Web
Based Training.

D l g l ta | aufgrund eines Beschlusses
des Deutschen Bundestages




