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Zentrum
Leipzig-Halle Besonderheit mobiler Sicherheit
— mobile Endgerate: Smartphones, Tablets, Laptops
etc.
M b ' I S 1 h h ' t — oft geringer Schutz und geringe Sicherung
O I e I C er el — oft Speicherung von privaten und geschéaftlichen
Daten
Inhalt: Komplexitat der Bedrohungen fiir die — hohere Wahrscheinlichkeit des Verlustes oder
Cybersicherheit mobiler Endgerate Diebstahls der Gerate

Risiken mobiler Cybersicherheit

|
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gefalschte E-Mails (Phishing) oder Schadsoftware, die durch App-Downloads
Nachrichten via SMS oder Online-Diensten wie oder das Klicken von Links auf Endgeraten
WhatsApp (Smishing), die auf den Erhalt sensibler installiert wird

Daten oder weiteren Zugangen auf dem mobilen

Endgerat abzielen - Schutz: Nutzen von vertrauenswirdigen

Quellen beim App-Download, Aktualisierung der
Systeme, Sicherheitssoftware

... sind oft unsicher und erleichtern - Schutz: Nutzen starker Sperrbildschirm- =
Datendiebstahl Codes oder Multi-Faktor-Authentifizierung,
Verschliisselung der Daten; unmittelbar nach
Verlust oder Diebstahl: Sperren des mobilen
Gerats und Loschen der Daten per Fernzugriff

- Schutz: Verwendung sicherer Verbindungen
(VPNSs), Firewalls und Anti-Viren-Softwares, kein
Teilen sensibler Daten Uber 6ffentliche Netzwerke

Apps, die nicht aus offiziellen App-Stores stammen, haben teilweise Schwachstellen oder enthalten
Schadsoftware

- Schutz: Download von Apps ausschlief3lich von offiziellen Quellen (App-Stores), Priifen der Rezensionen
vor dem Download, personliche Bewertung der Sinnhaftigkeit zu erteilender Berechtigungen, regelméatige
Uberpriifung der installierten Apps, App-Whitelisting und -Blacklisting

Allgemeine Sicherheitsmalinahmen

. Mobilgeratverwaltung . Schulung des Personals
. Nutzung von VPNs . regelmaRige Sicherheitsiiberprifungen
. Nutzung von Compliance-Management-Software . Trennung privater und beruflicher Daten

. Hinzuziehen externer Cybersicherheitsdienste

Gefordert durch:
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aufgrund eines Beschlusses
des Deutschen Bundestages




